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Sazetak - 1z dubinske analize velikih skupova podataka se, s
vremenom, specijalizirala grana koja znanje crpi iz tokova
podataka. Tokovi podataka kontinuirano pristiZzu iz nekog
izvora, a samim time i uzorci kroz vrijeme evoluiraju. Javlja
se potreba za algoritmima dubinske analize koji su
prilagodeni neprekidnim promjenama. Ovaj rad sluzi kao
uvod u podruéje dubinske analize tokova podataka. U
uvodnom dijelu opisani su veliki skupovi podataka i
navedena njihova obiljeZja. O dubinskoj analizi podataka
rije¢ je u drugom poglavlju, dok je u treCem poglavlju dan
uvod u karakteristike tokova podataka i tehnike za njihovo
procesiranje. Metode dubinske analize tokova podataka
navode se u Cetvrtom poglavlju, a slijedi ga poglavlje u
kojem su dani primjeri primjene dubinske analize tokova
podataka. U zakljuku su navedeni neki od izazova u
podruéju rada s tokovima podataka.

Kljuéne rije¢i: dubinska analiza tokova podataka,
klasifikacija, grupiranje, otkrivanje znanja

I. UvoD

Koli¢ina dostupnih podataka, gledano desetlje¢ima
unazad, eksponencijalno je rasla u svim promatranim
podrucjima aktivnosti ljudi. Potreba za informacijama
pokretala je nove naine za generiranje podataka i
biljeZzenje gotovo svega Sto se biljeziti da, kako bi se
povecale Sanse da u moru podataka budu otkrivene
upravo najkorisnije informacije koje ¢e biti temelj za,
prvenstveno, stvaranje novih profita. Izmedu generiranja
podataka i samog njihovog tumacenja i pretvaranja u
informaciju nastao je raskorak koji raste proporcionalno s
koli¢inom podataka, a savladavanje tog raskoraka
provodi se kroz metode otkrivanja znanja u podacima.
Osnova otkrivanja znanja u podacima pociva na
algoritmima iz podrucja strojnog ucenja. Metode koje pri
otkrivanju  znanja  koriste algoritme koji  traze
ponavljaju¢e uzorke medu podacima i koriste ih za
otkrivanje sloZzenih utjecaja izmedu varijabli promatranog
sustava, ali 1 predvidanje budu¢ih dogadaja zovemo
dubinskom analizom podataka (engl. Data Mining).
Witten i Frank su u [1] ponudili pregled alata i tehnika
strojnog ucenja u sluzbi dubinske analize podataka pri
pronalazenju i tumacenju ponavljaju¢ih uzoraka u
podacima.

Dio svakodnevice u razli¢itim znanstvenim i

inzenjerskim podrucjima su veliki, kompleksni, rastuéi
setovi podataka generirani od strane razli¢itih izvora.
Takvi setovi podataka poznati su pod nazivom ,Big
Data“ Vrlo su poznate njihove karakteristike u obliku tri
,»V: volumen, raznolikost i brzina (engl. Volume, Variety
i Velocity) [2], ali su se s vremenom izdvajale i nove
karakteristike koje su pridodane ovoj skupini. Najprije su
prepoznate jo§ dvije karakteristike: varijabilnost i
vrijednost (engl. Variability i Value) [3]. 1z [4] saznajemo
da navedenih karakteristika trenutno ima 7, a dvije
posljednje su istinitost i vizualizacija (engl. Veracity i
Visualization). KoriStenje takvih podataka i dobivanje
informacija iz njih donosi izazove koji su proporcionalni
obujmu takvih skupova te se bave rjeSavanjem problema
vezanih uz osobine velikih skupova podataka. Te osobine
su Wu i drugi objasnili HACE teoremom [5], prema
kojem Big Data polazi iz izvora koji su golemi,
heterogeni i autonomni  (engl.  Heterogeneous,
Autonomous) s distribuiranom i decentraliziranom
kontrolom, a nastaje kako bi se istrazili kompleksnost i
evoluirajue veze (engl. Complex, Evolving) medu
podacima Sukladno teoremu, autori su procesiranje Big
Data prikazali okvirom koji izazove istrazivanja stavlja
na tri razine koji zaokruzuju platformu za dubinsku
analizu Big Data tj. velikih skupova podataka (Slika 1).
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Slika 1. Okvir za procesiranje velikih skupova podataka.
(prilagodeno iz [5])



U sljede¢em poglavlju rije¢ je o dubinskoj analizi
velikih skupova podataka, s naglaskom na tri navedene
razine. Treée poglavlje uvod je u tokove podataka, tj.
obuhva¢a njihovu strukturu, tehnike procesiranja i
sustave za upravljanje. U cetvrtom poglavlju navedene su
i opisane metode dubinske analize tokova podataka, dok
su u petom poglavlju opisana okruZenja u kojima nastaju
podaci tokovne prirode i primjena dubinske analize na
njih. Peto poglavlje donosi zakljuak s moguéim
smjernicama za daljnje istrazivanje.

Il. DUBINSKA ANALIZA VELIKIH SKUPOVA PODATAKA

Na prvoj razini okvira za procesiranje velikih skupova
podataka rije¢ je o izazovima vezanim uz raspolaganje
podacima i racunalne postupke nad njima. S obzirom da
se podaci skladiSte na razli¢itim lokacijama, ucinkovita
platforma za rad nailazi na tehnicke barijere ili pak na
intenzivne tros$kove potrebne da bi se podaci preselili na
druge lokacije (intenzivna mrezna komunikacija), ¢ak i
kad je na raspolaganju glavna memorija velikog obujma.
Nadalje, svaki izvor podatke skladiSti prema vlastitoj
zamisli rasporedivanja, a aplikacije za pohranu takoder za
te podatke koriste i razlicite nacine prikaza.

Druga razina obuhvaéa problematiku semantike i
primjene znanja za raznolike velike skupove podataka,
Sto se u najvecoj mjeri odnosi na probleme pri dijeljenju i
privatnosti podataka, te je posebno vezano uz pozadinsko
znanje eksperta iz podrucja primjene i njegova ocekivanja
vezano uz otkrivanje znanja.

Na trecoj razini obuhvaéeni su izazovi koncentrirani
na dizajn algoritama pri rjeSavanju teSkoca nastalih zbog
obujma podataka, kompleksnosti i dinami¢nosti podataka.
Iz slike 1 vidljivo je da je da ova razina obuhvaca
algoritme i tehnike iz triju faza, koje se cirkularno
odvijaju. Najprije se koriste tehnike pretprocesiranja i
fuzije podataka da bi se integrirali podaci koji su
rasprSeni, heterogeni, nepouzdani, nepotpuni i potjecu iz
vise izvora. Na njima se provodi prva faza dubinske
analiza podataka. Potom slijedi faza koja obuhvaca
algoritme dubinske analize kompleksnih i dinamickih
podataka. Zatim se traze korelacije i kreiraju modeli
putem Kkojih bi se od uzoraka, dobivenih na lokalnoj
razini (iz konkretnih podataka) i njihovim kombiniranjem
s obzirom na izvore, oblikovali uzorci na globalnoj razini.
Naposljetku, steCeno znanje iz prethodnih faza ulazi u
pocetnu fazu gdje ponovo prolazi proces dubinske analize
podataka kako bi se modeli i svi parametri prilagodili
novom stanju.

Metode dubinske analize podataka prilagodile su se, s
vremenom, osobinama podataka spomenutim u trecoj
razini. Kompleksni i dinamicki podaci generiraju se,
primjerice, u okruzenjima kao $to su komunikacijske
mreze, drustvene mreze, Internet (stranice s
hipervezama), itd. Radi se o mrezama gdje svi sudionici
mogu potencijalno imati koristi od otkrivanja znanja iz
podataka koji se generiraju, a kompleksnost lezi u
strukturi takve mreze i njenoj ekspanziji, Sto ¢ini podatke
iz takvih izvora jednim od klju¢nih izazova aplikacijama

za dubinsku analizu podataka. Tako su razvijene metode
za otkrivanje znanja iz skupova podataka u obliku
kompleksnih mreza i s dinami¢nim promjenama njihovog
obujma. Primjerice, metode detektiranja zajednica unutar
mreza i evolucije veza izmedu njih kljuéne su za
razumijevanje kompleksnih sustava poput drustvene
mreze [6], dok su pak metode otkrivanja anomalija unutar
mreze, ¢iji pregled su ponudili Bindu i Thilagam [7],
sredstvo za detektiranje spammera i osiguravanje
drustvenih aktivnosti preko mreza.

Prilagodba na nove osobine podataka je zamjetna i u
metodama koje se ne ticu kompleksnih mreza, iako se i
dalje radi o podacima pristiglih iz viSe izvora, primjerice
metoda paralelnih algoritama za podatke iz razli¢itih
medija [8]. U [9] se navodi metoda klasifikacije unutar
sustava baza podataka koja funkcionira na nacin da
klasificira viSe baza podataka sa sli¢nim karakteristikama
u jednu klasu. Unutar nekoliko takvih klasa, izdvojila bi
se uvijek jedna kao najrelevantnija te bi naposljetku
smanjeni broj baza iziskivao troSenje manje resursa na
pretrazivanje. Autori u [10] su predstavili logi¢ki okvir
dizajniran da identificira pouzdana znanja koja crpe iz
razli¢itih izvora te eliminira ona nepouzdana. Istaknuli su
da su se dotadasnja istrazivanja temeljila na pretpostavci
da se ulazni podaci sastoje od dobro definiranih podataka,
koji ne sadrze nedosljedne ili netocne vrijednosti te u
njima ne nedostaju vrijednosti.

Podaci iz stvarnog zivota prispijevaju i biljeze se
najcescée kao tokovi podataka pa su metode morale razviti
i prilagodbu za otkrivanje znanja iz takve, dinamicke
strukture podataka. Staticke metode dubinske analize
podataka ne mogu se prilagoditi karakteristikama tokova
podataka kao §to su kontinuitet, varijabilnost, brzina ili
neograniCenost, te bi mogle rezultirati i gubitkom
korisnog znanja. lzvori koji  generiraju  takve,
kontinuirane, podatke su sve brojniji, a osim veé
spomenutih izvora s Interneta (druStvene mreze, mreze
komunikacije), sve se viSe spominju sustavi Interneta
stvari - 10T (engl. Internet of Things) objekata, mreze
senzora, M2M komunikacije (engl. machine to machine)
[11].

I11. PRIKAZI, PROCESIRANJE | UPRAVLIANJE TOKOVIMA
PODATAKA

Podaci koji se sastoje od objekata koji se biljeze u
stvarnom vremenu nazivaju se tokovima podataka. Prema
[11], tokovi podataka biljeZe se s uredenim parom (S, T),
gdje je S niz n-torki, a T niz pozitivnih vremenskih
intervala. Niz podataka u toku je potencijalno
neogranicen, §to znaci da se tok podataka moze nastaviti
generirati. Vazno je spomenuti da se nizovi tokova
podataka mogu proditati samo jednom ili jako mali broj
puta.

Prema [11], pri procesiranju tokova podataka
podrazumijevaju se dva na¢ina dobivanja informacija: rad
s upitima nad tokovima podataka [12] i dubinska analiza
tokova podataka.



A. Struktura tokova podataka

Osnovna struktura tokova podataka prethodno je
objasnjena. Slika 2. predstavlja isjeak iz tablice tokova
podataka, gdje su periodi¢ki biljezene IP sesije u nekom
sustavu. Tok podataka je strukturiran tako da je svaki
zapis obiljezen vremenskom oznakom koji moze biti
fizicka (datum) ili logicka (jednoznac¢na brojcana oznaka
zapisa) [13], &iji je primjer i Slika 2. Nadalje, jedan se
zapis definira uredenim parom (ti, m;) gdje je tispomenuta
vremenska oznaka a mj n-torka zabiljeZenih vrijednosti. U
slu¢aju kad je vremenska oznaka logickog tipa, ti se
izjednacava s .

Timestamp Source Destination |  Duration Bytes Protocol
12342 10.1.0.2 16.2.3.7 12 20K http
12343 18.6,7.1 12.4.0.3 16 24K hup
12344 12438 14.8.7.4 26 SBK http
12345 19.7.1.2 16.5.5.8 18 BOK fip

Slika 2. Tabli¢ni prikaz zapisa IP sesija koje su se biljezili
periodicki

B. Tehnike procesiranja tokova podataka

Sukladno karakteristikama toka podataka, razvijaju se
i prilagodavaju postoje¢i algoritmi za povecavanje
efikasnosti upita nad tokovima podataka te njihove
dubinske analize. U [14] je dan pregled dotada$njih
rjeSenja koja su bila temelj radu s tokovima podataka s
glavhom podjelom na dvije grupe tehnika: Tehnike
temeljene na podacima (engl. data-based), kao $to su
uzorkovanje (engl. sampling), rasterecenje (engl. load
shedding) i skiciranje (engl. sketching), vodene su idejom
sazimanja cijelog seta podataka te idejom odabira dijela
dolazeéeg toka podataka za analizu npr. sazete strukture
podataka(engl. synopsis data structures). Tehnike
temeljene na zadacima (engl. task-based) prilagodavaju
postojece tehnike da bi se postigla §to veéa efikasnost, a
radi se o tehnikama poput algoritama aproksimacije
(engl. approximation algorithms) ili kliznih prozora
(engl. sliding window).

Tehnika uzorkovanja je odavno poznata u statistici,
a bazira se na izdvajanju zapisa pri ulazu toka podataka.
Cilj je kreirati uzorak takav da je rezultat upita nad
uzorkom priblizan rezultatu upita nad cijelim tokom. Pri
odredivanju ulazi li odredeni zapis u uzorak moze se
koristiti hash funkcija [15] ili neke druge metode za koje
nije potrebno poznavati broj zapisa u skupu podataka,
npr. tehnika uzorkovanja s rezervoarom (engl. reservoir
sampling technique). Sli¢an pristup ima i tehnika
rasterecenja kojom se odbacuju cijeli nizovi podataka na
ulazu kad ulazni podaci prelaze kapacitet sustava [16]. U
[17] je tehnika rasterecenja objaSnjena te su prikazane
dvije varijante odbacivanja niza podataka: odbacivanje
slucajno odabranih nizova i odbacivanje nizova podataka
prema vaznosti. Uzorkovanje ili rastere¢enje mogu
postati i uzrokom smanjene to¢nosti rezultata upita nad
podacima ili buduée dubinske analize podataka [16].

Naime, odbacivanjem zapisa moguca eliminacija nekih
anomalija iz podataka, tj. str§e¢ih podataka (engl.
outliera). Kod rastereenja pak, zbog odbacivanja cijelih
serija  zapisa, moguca je eliminacija podataka
potencijalno korisnih za generiranje modela. Tehnika
sazete strukture podataka koristi metode histograma,
malih valova (engl. wavelet), momenti frekvencija (engl.
frequency moments), a rezultati se kasnije koriste za
daljnje upite.

Algoritmi aproksimacije i randomizacije se Koriste
za potrebe mjerenja entropije sustava, dubinske analize
podataka koriStenjem asocijacijskih pravila, grupiranja
koristenjem k-means algoritma [16]. Ovi algoritmi imaju
potencijal za efikasno rjeSavanje problema dubinske
analize tokova podataka, ali ne rjeSavaju problem
ograniCenosti resursa pa se podrazumijeva paralelno
koristenje i drugih alata u svrhu prilagodbe dostupnih
resursa [14].

Prema [13], nudi se nekoliko moguénosti za dobivanje
informacija iz tokova podataka. Primjerice, ako je trazena
informacija odgovor na pitanje koliko je bajtova
preneseno u svakom intervalu vremena (izmedu
vremenskih oznaka), onda se koristi model vremenskih
nizova (engl. time-series model). Ukoliko je trazena
informacija poput ukupnog broja bajtova prenesenih od
pocetka postojanja toka koristi se model blagajne (engl.
cash register model) koja inkrementalno povecava
vrijednost pri prolazenju kroz zapise kako bi se dobila
nova, trazena, vrijednost. Model u kojem se vrijednost
smanjuje ima naziv model okretista (engl. turnstile
model).

Takoder, autori navode da je moguce izdvojiti samo
neke zapise u svrhu dobivanja informacije 1 u tom slucaju
sva tri prethodno navedena modela mogu biti koristena. U
veéini slucajeva, krajnji korisnik ne trazi rezultat analize
cijelog toka podataka nego samo nekog dijela koji se
moze ograniCiti prozorom, a najceSée su predmet
zanimanja nedavni intervali vremena. Prozor moze biti
fiksan (engl. fixed window), ukoliko je definiran
fiksiranim granicama (npr. 01/01/2015 do 31/01/2015),
djelomi¢no fiksiran (engl. landmark window) gdje je
jedna granica fiksirana na odredenu to¢ku u vremenu pa
veli€ina prozora raste s pristizanjem novih podataka (npr.
od 01/01/2015 do danas) ili pak moze biti Klizni (engl.
sliding window), ukoliko se obje granice pomiéu (npr.
zanima nas informacija za zadnjih 10 minuta). Korisnik,
osim prozora mora odrediti i stopu osvjezavanja (engl.
refreshment rate) rezultata, odnosno ponavljanja upita.
Klizni prozori funkcioniraju po principu FIFO strukture
(first-in-first-out), gdje se na navedeni nacin izmjenjuju
podaci. Pri ¢itanju i ulasku zapisa j u prozor, element j-w,
gdje je w veli¢ina prozora, biva zaboravljen [16] (Slika
3).

Prema [18], prozori se mogu definirati na dva nacina:
fizicki ili logicki. Veli¢ina prozora se fizicki ili temeljeno
na vremenskoj oznaci (engl. time-stamp based) odreduje
prema trazenom vremenu trajanja te prozor sadrzi sve
zapise iz trazenog vremenskog intervala.
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Slika 3. Klizni prozor

Logicki ili temeljeno na nizu podataka (engl. sequence
based) podrazumijeva odredivanje veli¢ine prozora
prema broju promatranih zapisa. U potonje ubrajamo
klizne prozore, djelomi¢no fiksirane te prozore u kojima
se zapisima dodaje teZina koja se smanjuje s vremenom
(engl. damped window) [19], [20].

C. Sustavi za upravljanje tokovima podataka

Hebrail [13] sustave za upravljanje tokovima
podataka (engl. DSMS - Data Stream Management
Systems) smatra ekstenzijom sustava za upravljanje
bazama podataka (engl. DBMS - Data Base Management
Systems) s podrskom za tokove podataka. Struktura toka
podataka definirana je na isti nain kao i relacijska baza
podataka, ali nema prostornog ogranicenja za pohranu.
Tok podataka iz izvora pristize kontinuirano i ukoliko
DSMS sustavi nisu u moguénosti Citati sve podatke koje
pristizu, neproc€itani podaci nepovratno su izgubljeni.

Nad podacima se provode upiti kakvi se Koriste i za
relacijske baze u definiranim intervalima vremena.
Rezultati mogu kreirati nove tokove podataka i pritom se
rezultat ne pohranjuje nego procesira u nastavku ili mogu
biti u obliku trajnih tablica koje se azuriraju po potrebi.
Medutim, postoje 1 slucajevi u kojima je potrebno
pohraniti cijeli novi tok podataka. Sukladno navedenom,
DSMS sustavi pruzaju moguénosti rada i s trajnim
tablicama i tokovima podataka.

DSMS sustavi su prikazani slikom 4. Prema [15], u
sustav se istovremeno moZze uclitavati vise tokova
podataka i svaki od njih moze imati vlastitu dinamiku
ulaska u sustav. DSMS sustav nema kontrolu nad
brzinom ulaska podataka, za razliku od DBMS sustava
koji kontrolira brzinu ulaska podataka i time je osiguran
od gubitka podataka za vrijeme pokretanja upita.

Tokovi se pohranjuju u bazu za arhivsku pohranu
koja je velikih dimenzija, ali se upiti nad njom u pravilu
ne izvrSavaju jer su moguéi samo u specijalnim
okolnostima i kroz dugotrajni proces. Dijelovi toka koji
se obraduju smjestaju se u ograni¢eni radni prostor za
pohranu nad kojim se izvrSavaju upiti.
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Slika 4. Primjer sustava za upravljanje tokovima podataka
(prilagodeno iz [15])

Upiti se u sustavu pojavljuju u dva oblika: unaprijed
definirani (fiksni) upiti su ugradeni u sustav i pokrecu se
konstantno (npr. produciraju upozorenje kad neki tok
generira neku vrijednost) dok se ad-hoc upiti postavljaju
jednom i ti€u se trenutnog stanja toka ili tokova. To¢nost
odgovora na upite ovisi o karakteristikama sustava i
ugradenim tehnikama za rad s tokovima, npr. kliznom
prozoru.

IV. METODE DUBINSKE ANALIZE TOKOVA PODATAKA

Domingos i Hulten su se 2000. godine u [21] osvrnuli
na dotad prisutne metode u dubinskoj analizi podataka
uzimajuéi u obzir potrebu za analizom tokova podataka.
Istaknuli su da su resursi trenutnih metoda (vrijeme,
memorija i veliina uzorka) ograniceni te da su te metode
pogodne za staticke podatke s fiksnom veli¢inom uzorka.
Ograni¢enja DSMS sustava su prepoznata i u dubinskoj
analizi tokova podataka: prolazi se jednom kroz podatke,
a resursi su ograni¢eni (memorija, procesor).

Odabir algoritma dubinske analize podataka ovisi o
odabranom tipu prozora. Ukoliko se radi o cijelom toku
podataka, idealni algoritmi su neuralne mreze ili stabla
odluke. Ukoliko se bira klizni prozor, obi¢no se odabiru
algoritmi s mogu¢noséu da ,,zaboravljaju“ proslost toka
(npr. PCA metoda). Ako se analizira neki dio proslog
vremena koji nije unaprijed odreden, algoritam bi trebao
moci ¢uvati neke rezultate u privremenoj memoriji (npr.
mikroklastering). U nastavku su prikazani neki od
pristupa u dubinskoj analizi podataka, primijenjeni na
tokove podataka.

A. Kilasifikacija

Klasifikacija je nadzirani pristup dubinske analize
podataka, koji na temelju skupa podataka za ucenje
oblikuje model za predvidanje kvalitativne vrijednosti
atributa klase. U [22] se istice kako je tehnika
klasifikacije nastajala pod pretpostavkom da skupovi za
ucenje stanu u raspolozivu memoriju. S vremenom su



skupovi podataka s puno veéim obujmom postali
uobicajeni te autori navode klasifikatore razvijene kako bi
mogli vrsiti dubinsku analizu podataka nad podacima koji
ne stanu u memoriju na nacin se vrSi sekvencijalno
skeniranje trenutnih podataka u memoriji, a primjeri tih
klasifikatora su SLIQ [23], SPRINT [24] i CLOUDS
[25]. Navedeni algoritmi temeljeni su na stablima odluke.

Metoda Hoeffdingovih stabala, prikazana u [21],
temelji se na rastuéem stablu odluke koje omogucava
uéenje iz online tokova podataka ¢&iji  volumen
eksponencijalno raste. Hoeffdingova stabla polaze od
¢injenice da mali uzorak podataka moze biti dovoljan za
odabir optimalnog atributa za dijeljenje. Hoeffdingova
granica je broj koji kvantificira broj opazanja (zapisa u
bazi podataka) potrebnih za procjenu neke statistike sa
zahtijevanom preciznos¢u, a dobiva se na sljede¢i nacin:
Neka je r realna varijabla slu¢ajne vrijednosti iz ranga R i
neka postoji n zapisa u bazi podataka o vrijednosti r, a
njihova izradunata srednja vrijednost je . S vjerojatno$éu
1 - ¢, srednja vrijednost varijable je najmanje ¥ — & gdje
je

R%In(3)

£E= . (1)

Zn

Autori Domingos i Hulten su zatim predstavili VFDT
(engl. Very Fast Decision Tree Learner) kao sustav za
dubinsku analizu podataka visokih performansi koji se
temelji na Hoeffdingovim stablima. VFDT algoritam se
temelji na koriStenju malog seta zapisa za izradu testa za
odvajanje u nekom ¢voru. Potrebno je u odredenom ¢voru
dobiti zadovoljavaju¢i rezultat na statistickom testu
(Hoeffdingovu granicu) pa VFDT ispituje nove zapise
dok ne postigne rezultat za odluku. Stablo nastaje
rekurzivnim smjeStanjem c¢vorova odluke na mjesto
listova, a svaki ¢vor pohranjuje statistiCke vrijednosti za
dostupne atribute. Pri u€itavanju novog zapisa, algoritam
prolazi stablom odluke od korijena prema listovima,
pritom evaluirajuci vrijednosti atributa u svakom ¢voru,
§to mu odreduje smjer kretanja kroz grane. U trenutku
dolaska u ¢&vor lista izvrSava se, ranije spomenuti,
statisticki test prema kojem se bira atribut za odluku, a na
¢vor ¢e se nadovezati onoliko novih listova, koliko
vrijednosti atribut moze poprimiti [16].

U [26] autori predlazu algoritam baziran na CART
stablu odluke koji pri odabiru atributa za odluku u ¢voru
lista koristi Gaussovu aproksimaciju. Kroz istrazivanje su
dokazali da je atribut koji se izdvoji pri primjeni
modificiranog CART algoritma, nazvanim dsCART,
upravo atribut koji se izdvaja iz cijelog toka podataka, §to
potvrduje to¢nost algoritma.

Aggarwal [27] navodi jo§ neke metode klasifikacije
kao $to su klasifikacija na zahtjev (engl. on demand
classification), Klasifikacija bazirana na cjelini (engl.
ensemble-based classification) i metode bazirane na
sazimanju (engl. compression-based methods).

B. Grupiranje

Grupiranje je nenadzirana tehnika strojnog ucenja
koja se provodi nad objektima na nadin da se oni
grupiraju u klastere prema zajedni¢kim osobinama
(sliénim  vrijednostima). Analogno tome, tehnike
grupiranja za tokove podataka neprekidno grupiraju
objekte uz potencijalna vremenska ograni¢enja [11].
Prema [16], proces grupiranja dijeli se u dva sloja: prvi
sloj generira lokalne modele (mikroklastere), dok drugi
sloj generira globalni model iz lokalnog.

Domingos i Hulten su, paralelno s VFDT metodom,
unutar pristupa VFML (engl. Very Fast Machine
Learning) razvili i VFKM varijantu [28], koja takoder
koristi Hoeffdingovu granicu i to na nacin da se njome
odreduje broj zapisa u svakom koraku K-means
algoritma. Ta metoda izvrSava niz K-means pokretanja te
pri svakom pokretanju koristi sve vise zapisa, dokle god
nije zadovoljena Hoeffdingova granica.

U pocecima razvoja metoda grupiranja tokova
podataka razvijene su jo§ neke metode poput poboljsanja
k-means algoritma koje vr$i grupiranje nad binarnim
tokovima podataka [29] ili kombinacije metoda
STREAM i LOCALSEARCH [30].

Metoda BIRCH spada u hijerarhijske metode
grupiranja [31], a njena karakteristika je gradnja CF
(engl. clustering feature) stabla, u kojem svaki &vor
sadrzi informacije o svojoj djeci. Navedeni algoritam je
primjer kombinacije klasifikacije i grupiranja. Na tom
algoritmu pociva sustav CluStream, predstavljen u [32],
kao tadasnja novost u grupiranju tokova podataka. U
sustavu se moze provoditi grupiranje u bilo kojem
intervalu vremena, ukoliko su podaci numericki, a sastoji
se od dvije komponente: online statistickog prikupljanja
podataka i offline analiticke komponente. Dva su
koncepta bila kljuéna pri dizajnu metode: mikroklasteri,
koji su omogudili registraciju detaljnijih podataka unutar
klastera u odnosu na dotad koriStenu k-means metodu, a
time i pobolj$anu to¢nost, i piramidalni vremenski okviri
koji predstavljaju pohranu mikroklastera, kao snimaka
podataka u vremenu, u piramidalnoj shemi. Takva shema
omogucava ravnotezu izmedu uvjeta skladiStenja i
moguénosti da se dobije rezultat analize podataka iz
vremenskih razdoblja po zelji. Jo§ jedna hijerarhijska
metoda je CURE (engl. Clustering  Using
REpresentatives).

C. Oftkrivanje cestih uzoraka

Otkrivanje cCestih uzoraka (engl. frequent pattern
mining) se temelji na izdvajanju skupova zapisa ili
vrijednosti koje se ¢esto pojavljuju zajedno te tako tvore
uzorak u ponaSanju toka. Pri otkrivanju uzoraka moze se
koristiti tehnika prozora ili promatrati cijeli skup
podataka [27]. Za koristenje tehnike kliznog prozora
karakteristicna je pretpostavka da Cesti uzorci nisu brojni
te da ¢e biti moguée sve uzorke zadrzati u kliznim
prozorima u glavnoj memoriji. Uz Kklizne prozore,
koristiti se mogu i prozori u kojima se zapisima dodaje
tezina. Ukoliko odabrani pristup ukljucuje promatranje



cijelog skupa podataka, uzorke je potrebno pronaci pri
prvom i jedinom prolasku kroz tok pa se koriste tehnike
prilagodene takvom nacdinu rada, npr. skice (engl.
sketches).

D. Otkrivanje promjene

Obzirom da se uzorci unutar podataka mogu razvijati
kako vrijeme prolazi i pristizu novi zapisi, preporucljivo
je evidentirati njihove promjene te vrSiti analizu nad
njima. Za otkrivanje promjene (engl. change detection)
koristi se nekoliko metoda, medu kojima su i neki
algoritmi grupiranja i klasifikacije, a izdvaja se metoda
procjene brzine i gustoée (engl. velocity density
estimation). U toj se metodi raduna stopa promjene
gustoce podataka u razli¢itim vremenskim tockama.

Pri otkrivanju promjene i otkrivanju cestih uzoraka
koriste se i tehnike asocijacijskih pravila (Apriori, FP-
tree, FR-stream algorithm).

E. Otkrivanje strsecih vrijednosti i anomalija

StrSe¢e vrijednosti pojavljuju se u raznim tipovima
podataka pa tako i u tokovima podataka. Zapise koji se u
vecoj mjeri razlikuju od ostalih potrebno je izdvojiti.
Takvi se zapisi detektiraju pracenjem podataka kroz
vrijeme koriStenjem metoda koje se temelje na
konstantnom azuriranju trendova podataka sukladno s
pristizanjem novih zapisa u sustav [33]. Algoritmi za
otkrivanje str§e¢ih vrijednosti (engl. outlier detection)
Cesto se temelje na ispitivanju razlike izmedu odredenih
parova zapisa te se traze oni s najvecom razlikom [11].

V. PRIMJENA DUBINSKE ANALIZE TOKOVA PODATAKA

Podaci tokovne prirode produkt su evidentiranja
dogadaja u raznim djelatnostima i aktivnostima pa se tako
i dubinska analiza tokova podataka provodi prema potrebi
nad raznim podacima.

Edukacija zahtijeva koriStenje raznih digitalnih
pomagala, pa je tako u svakoj visokoskolskoj ustanovi u
upotrebi neki od sustava za e-uéenje. Za takve je sustave
tipicno da generiraju podatke o koriStenju sustava, a
ukoliko se radi o Moodle sustavu, onda je to pregledno
evidentirano i vremenskom oznakom te predstavlja tok
podataka. U [34], Romero, Ventura i Garcia ponudili su
Siroki pregled koristenja dubinske analize podataka u
Moodle sustavima za ucenje. Primijenili su dubinsku
analizu podataka u edukaciji (engl. Educational Data
Mining — EDM) i sugerirali predava¢ima, nastavnicima i
voditeljima sustava za e-ucenje kako da provedu svoja
istrazivanja nad podacima koji su im na raspolaganju.

U [35], zapisi iz Moodle sustava Mudri evidentirani
na jednom od uvodnih kolegija programiranja, usporedeni
su s podacima koji se ticu prethodnog znanja studenata,
koriste¢i metode klasifikacije C4.5, JRip i PART.
Zakljuéeno je da je aktivnost u sustavu za ucenje imala
veci utjecaj na zavr$ni uspjeh, odnosno prolaz kolegija.

Pronalazenje asocijacijskih pravila unutar seta
podataka provedeno je u [36], kako bi se analizirale

specifi¢ne aktivnosti na uvodnom kolegiju programiranja.
Apriori metodom dobivena su znacajna pravila i zatim su
izglasavana od strane eksperata te su pokazala da video-
lekcije koje su dostupne u Moodle sustavu imaju
pozitivan utjecaj na usvajanje znanja na kolegiju.

U [37] analizirana su studentska izvje$¢a kako bi se
ekstrahiralo korisno znanje 1 istrazila moguénost
predvidanja finalnog uspjeha pomocu njih na kolegiju
Algoritmi i strukture podataka. Na navedenim tekstovima
provedena je dubinska analiza teksta (engl. text mining) te
je pronadena veza izmedu kvalitete tekstualnih izvjeséa i
finalnih rezultata na kolegiju.

Podaci skupljeni do polovice semestra pokazali su, u
[38], potencijal pri predvidanju studenata koji nisu
uspjesno okoncali semestar. Provedeno je grupiranje nad
zapisima iz Mudri sustava, tocnije primijenjen je K-
means algoritam, koji je izdvojio rizicnu skupinu u
zaseban Klaster. Takvi su studenti kandidati za slanje
ranog upozorenja (engl. early alert) u nadolaze¢im
akademskim godinama. Takoder, nad podacima je
provedena tehnika SMOTE, kako bi se stvorio podjednak
broj studenata medu uspjeSnima i neuspjeSnima te je to
povecalo toCnost i smanjilo broj pogre$no grupiranih
studenata.

Vremenska oznaka u navedenim istrazivanjima nije
uzimana u obzir , tako da ni sami podaci nisu tretirani kao
tokovi.

Ucinkovitost metoda za rad s tokovima podataka ne
ovisi 0 izvoru podataka. Priroda podataka koje generiraju
senzori dovela je do toga da se brojne metode razvijaju
upravo na senzorskim podacima [27]. Vojne aplikacije
prikupljaju velike koli¢ine podataka kroz vise vrsta
izvora, npr. monitoring aktivnosti u svrhu detekcije
prijetnji [39]. Velike koli¢ine podataka generiraju,
takoder, aplikacije koje se koriste u radu svemirskih
postaja ili promatra¢nica. Senzori su ugradeni i u mobilne
uredaje te se podaci mogu kontinuirano isporucivati i
koristiti u svrhu integriranja podataka, najéesce o kretanju
i potroSac¢kim navikama [40]. Sliéno mobilnim uredajima,
osmisljeni su uredaji koji se ugraduju u odjecu ili dodatno
koriste u zdravstvene ili sportske svrhe [41]. U vozilima
postoje razni sustavi koji generiraju tokove podataka koji
se mogu Kkoristiti u svrhu dijagnostike, navigacije,
upozoravanja na opasnosti ili nepredvidene situacije, a
integracija tokova podataka iz razli¢itih izvora unutar
istog sustava (vozila) temelj je za razvoj pametnih
aplikacija koje bi unaprijedile koristenje vozila. Ideje
nekoliko aplikacija, ¢ija obiljezja nalazimo u nekim ved
postoje¢im aplikacijama, a temelje se na gradnji
prediktivnih modela nad tokovima podataka, prezentirane
Su u [42]. Spomenute aplikacije nude rjeSenje za pomoé
pri traZzenju mjesta za parkiranje, automatski poziv za
pomo¢ na cesti pri sudaru, povezivanje podataka o brzini
vozila s detekcijom promjena u ritmu otkucaja srca ili
umora kao cestih uzrocnika prometnih nesreéa te za
dijagnostiku potencijalnih kvarova na vozilu s promptnim
ili naknadnim alarmiranjem, ovisno o hitno¢i.



Upravljanje hladnim lancima u transportu hrane se
vr§i u svrhu ofuvanja svjezine i sigurnosti proizvoda [43].
Bezi¢ni senzori su sastavni dio lanaca u kojima se prati
prisutnost nekih parametara koje utjecu na kvalitetu
hrane. BeZi¢na mreza senzora (WSN — engl. wireless
sensor network) sastoji se od ¢vorova koji skupljaju
podatke, vrSe komunikaciju, a ovisno o vrsti ¢vora, i
raunanja [44]. Dubinska analiza podataka, u ovakvim
slu¢ajevima kao i u drugim slucajevima gdje se javlja
struktura Interneta Stvari, podrazumijeva rad u realnom
vremenu s viSestrukim izvorima [19].

Osim senzorskih podataka, prirodu toka imaju i
podaci generirani primjerice na Internetu, bilo pri Sirenju
podataka mreznom infrastrukturom ili pak na webu,
biljezenjem kretanja web stranicama, klikova, pretraga i
aktivnosti na druStvenim mrezama. Slike iz izvora kao
§to su sateliti ili video-nadzor se automatizirano
pohranjuju u odredenim intervalima te tako tvore tokove
za analizu [15]. Takav tip podataka zahtijeva prvenstveno
tehnologiju za obradu slika. Burzovni podaci su, takoder,
izvor velikih skupova tokova podataka koji se analiziraju
u realnom vremenu kao podrska odlu¢ivanju. Primjer
koristenja dubinske analize podataka nad burzovnim
zapisima je prikazan u [45], a koriStene su metode
grupiranja, Bayesovih mreza 1 stabala odluke,
prilagodene strukturi toka podataka. Navedene metode i
druge metode dubinske analize tokova podataka koriste
se 1 pri prac¢enju kretanja ljudi, stvaranju drustvene slike,
prac¢enju kupovanja na akcijama, klimatskih promjena i
kretanja temperature [27]. U zadnja dva spomenuta
podrugja, ponovo su od velike vaznosti senzori, a koriste
se razni parametri iz okoline za predvidanje promjena u
temperaturi, dolaska oluja i vjetrova velikog intenziteta,
globalnog zatopljenja, itd. U [46] obja$njene su metode
za predvidanja vremenskih i klimatskih uvjeta, za $to je
od prethodno navedenih metoda koriStena detekcija
promjene. U tom podrucju, tokovi podataka se sastoje od
numerickih vrijednosti, ali dolaze i u obliku satelitskih
snimaka.

V1. ZAKLIJUCAK

U ovom radu dan je uvod u procesiranje velikih
skupova podataka s naglaskom na tokove podataka.
Tokovi podataka predstavljaju izazov za algoritme
dubinske analize podataka jer su kod potonjih prisutna
ograni¢enja u odnosu na veliki obujam podataka i tempo
pristizanja novih. U podru¢ju dubinske analize tokova
podataka proveden je znacajan broj istraZivanja, ali su
neka podru¢ja unutar domene jo$§ uvijek neistraZena ili
pak neotkrivena.

Medu tehnikama za procesiranje tokova podataka u
ovom radu izdvojeni su sazeci, prozori, uzorci, itd., a
prije svega je vazno da rezultiraju¢i skupovi podataka
preslikavaju cijeli tok podataka i time osiguravaju tocniji
rezultat nakon primjene algoritama dubinske analize
podataka. U radu su prikazane neke od metoda dubinske
analize toka podataka. Opisana su i podruc¢ja u kojima
nastaju tokovi podataka te primjena dubinske analize

tokova podataka na odredene sluCajeve iz gospodarstva,
zdravlja, tehnologije, itd.

Vecina istrazivanja polazi od cinjenice da postoji
ograniéenje od jednog, ili vrlo malog broja prolaska kroz
podatke, Sto Cesto uzrokuje gubitke informacija. U svrhu
povecéanja ucinkovitosti i uz pretpostavku da ¢e obujam i
kompleksnost tokova podataka u buduénosti rasti, otvara
se prostor za istraZivanja i razvoj novih metoda koje nisu
temeljene na jednom prolasku kroz podatke.

Kako je ve¢i dio tokova podataka okarakteriziran kao
senzorski, odredene manjkavosti senzora mogu se
preslikati i na kvalitetu podataka pa Cesto dolazi do
$umova medu podacima a modeli koji se na njima grade
imaju smanjenu toc¢nost. U rad senzora mogu se ukljuciti
dodatni algoritmi, koji bi prema modelima ,,¢istili“
podatke koji pristizu u neki sustav. Dinamika pristizanja
podataka iz senzora u neki sustav i stvaranje modela u
realnom vremenu namecéu potrebu za rjeSenjem koje ce
nadvladati navedene izazove.
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